Domeniul de aplicare al acestei Notificari privind confidentialitatea

1. Prezenta Notificare privind confidentialitatea se aplica fiecarei pagini web care Tncepe cu
adresa URL www.ibanfirst.com (,,Site”), care este proprietatea si este administrata de
iBanFirst Group. Cand folosim termenii ,,noi”, ,,al nostru” sau ,iBanFirst” in aceasta politica,
ne referim la companiile care alcatuiesc iBanFirst Group. Companiile care fac parte in prezent
din iBanFirst Group sunt:

e iBanFirst SA, o institutie de plata infiintata in Belgia si aflata sub supravegherea prudentiala a
Bancii Nationale a Belgiei, avand sediul social la 489 Avenue Louise, 1050 Bruxelles, Belgia, si
numarul de inregistrare 0849.872.824.

e iBanFirst Ltd, o institutie autorizata de moneda electronica, supravegheata de Financial
Conduct Authority, cu sediul social la etajul 6, 107 Cheapside, Londra, EC2V 6DN, Regatul
Unit, si inregistrata la Companies House sub numarul 06260585.

1.2. iBanFirst actioneaza in calitate de operator pentru prelucrarea datelor cu caracter personal pe
care le colectam de la dumneavoastra sau pe care le furnizati catre iBanFirst atunci cand vizitati Site-
ul nostru (,,Utilizatorul site-ului”), atunci cand dumneavoastra sau organizatia dumneavoastra
utilizati produsele si serviciile noastre, atunci cand ne contactati pentru a obtine informatii sau
pentru a solicita o oferta (prin telefon sau pe Site-ul nostru), atunci cand vizitati sediul nostru, cand
ne desfasuram activitatile de afaceri, cand va contactam in legatura cu produsele sau serviciile
noastre sau cand dumneavoastra sau organizatia dumneavoastra ne furnizati un produs sau un
serviciu.

1.3. Facem tot posibilul pentru a proteja si prelucra datele cu caracter personal care ne sunt
incredintate intr-un mod corect si transparent, in special in conformitate cu legislatia aplicabila si in
special cu Regulamentul general privind protectia datelor 2016/679 din 27 aprilie 2016 (,,GDPR UE”)
si GDPR-ul UE asa cum este transpus in legislatia nationala din Regatul Unit (,,GDPR UK"), dupa caz,
(denumite Tmpreuna ,,GDPR”).Vom proteja astfel de date cu caracter personal prin mentinerea unor
masuri tehnice si organizatorice adecvate.

1.4. Acest Site poate contine link-uri catre alte site-uri web. Desi Incercam sa inseram doar link-uri
catre site-uri web care Tmpartdsesc propriile noastre standarde n ceea ce priveste protectia datelor,
nu suntem responsabili nici pentru continutul, nici pentru politica privind protectia datelor acestor
site-uri web. Aceasta Notificare privind confidentialitatea se aplica numai datelor prelucrate de
iBanFirst. Cand faceti clic pe link-urile de pe acest Site, va sfatuim sa consultati mai intai notificarea
privind confidentialitatea pe site-urile relevante, Tnainte de a partaja orice date cu caracter personal.

1.5. Daca ne furnizati datele cu caracter personal ale altor persoane, garantati faptul ca cealalta
persoana a fost informata cu privire la aceasta Notificare privind confidentialitatea si ca, in masura in
care o anumita prelucrare necesita consimtamantul persoanei vizate, ati obtinut consimtamantul
relevant din partea persoanei vizate pentru aceasta prelucrare de catre noi.

1.6. Acest Site poate utiliza module cookie si/sau alte tehnologii similare. Puteti gasi mai multe
informatii in Notificarea noastra privind modulele cookie.

2. Date cu caracter personal prelucrate de iBanFirst

2.1. Datele cu caracter personal pe care le colectam si le prelucram pot include urmatoarele
elemente:
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Utilizatorii site-ului

informatii de identificare electronica, inclusiv adrese IP, tipul de
browser

caracteristici personale (de exemplu, limba, ...)

informatiile pe care le-ati furnizat in formulare (de exemplu,
feedback sau formulare de contact), catre serviciile pentru clienti
si prin orice alte servicii si canale de comunicare pe care le oferim

informatii despre modul in care utilizati produsele, serviciile si
Site-ul nostru, inclusiv de cate ori ati vizitat Site-ul, datele la care
ati vizitat Site-ul si timpul petrecut pentru vizualizarea Site-ului,
paginile vizualizate, succesiunea de clicuri, interactiunea cu
pagina.

informatii despre modul in care interactionati cu noi si alte
informatii similare

informatii tehnice, inclusiv informatii de comunicare (mobila),
informatii despre dispozitivul pe care il utilizati pentru a accesa
Site-ul nostru, tipul de browser si tipul plug-in-ului de browser,
sistemul de operare, adresa IP, numele de domeniu, data si ora
unei solicitari online si codurile de eroare generate in timp ce
browser-ul dumneavoastra se afla in contact cu Site-ul nostru.

Clienti si clienti potentiali

informatii standard de identificare si de contact, inclusiv numele,
adresa, numarul de telefon, adresa de e-mail, tara de resedinta,
data si locul nasterii

numarul TVA sau CIF
caracteristici personale (de exemplu, limba, ...)
informatii financiare, inclusiv numarul contului bancar

informatii despre tranzactiile valutare, inclusiv despre valuta
utilizata

profesia si functia

informatii profesionale din social media (LinkedIn), daca ne sunt
accesibile

informatiile pe care le furnizati in formulare (de exemplu,
feedback sau formulare de contact), serviciilor pentru clienti si
prin orice alte servicii si canale de comunicare pe care le oferim

informatii despre modul in care utilizati produsele si serviciile
noastre

inregistrari de apeluri telefonice in legatura cu existenta,
continutul si/sau conditiile tranzactiilor
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informatiile pe care trebuie sa ni le furnizati despre partile
afiliate, cum ar fi directorii, actionarii, beneficiarii reali finali, care
pot include numele, adresa, numarul de telefon, adresa de e-mail
si informatiile financiare ale acestora. Nu este responsabilitatea
dumneavoastra sa obtineti consimtamantul unor astfel de parti
afiliate Thainte de a ne furniza informatiile acestora.

Furnizori si parteneri

informatii standard de identificare si de contact, inclusiv numele,
adresa, numarul de telefon profesional, adresa de e-mail
profesionald, tara de resedinta, data si locul nasterii

numarul TVA sau CIF

caracteristici personale (de exemplu, limba, ...)
informatii financiare, inclusiv numarul contului bancar
profesia si functia

informatii profesionale din social media (LinkedIn), daca ne sunt
accesibile

informatiile pe care le furnizati in formulare (de exemplu,
feedback sau formulare de contact), serviciilor pentru clienti si
prin orice alte servicii si canale de comunicare pe care le oferim

informatii si detalii despre modul in care utilizati produsele si
serviciile noastre

informatii despre partile afiliate, cum ar fi directorii, actionarii,
beneficiarii reali finali, care pot include numele, adresa, numarul
de telefon, adresa de e-mail si informatiile financiare ale acestora.
Este responsabilitatea dumneavoastra sa obtineti consimtamantul
acestor parti afiliate Tnainte de a ne furniza informatiile lor.

Vizitatorii sediului nostru

informatii standard de identificare si de contact, inclusiv numele
si adresa de e-mail

data si durata vizitei dumneavoastra la sediul nostru

filmari

Alte parti interesate
(consultati specificatiile
suplimentare din
sectiunea 3)

informatii standard de identificare si de contact, inclusiv numele,
adresa, numarul de telefon, adresa de e-mail, tara de resedinta

2.2. Putem obtine astfel de date cu caracter personal direct pentru ca ni le-ati furnizat (de exemplu,
printr-un formular de pe Site, contactandu-ne) sau indirect pentru ca altii ni le-au oferit (pentru
utilizatorii Site-ului: prin utilizarea modulelor cookie si a tehnologiilor similare pe Site; pentru
furnizori, clienti si clienti potentiali: de la reprezentantii dumneavoastra sau de la furnizori terti de
servicii (de exemplu, prin introducerea de brokeri, instrumente de verificare a sanctiunilor, agentii de
credit, ... ); prin achizitionarea unei afaceri sau a activelor unei afaceri; sau pentru clienti: din anumite
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informatii de pe retelele de socializare) sau pentru ca sunt disponibile public. De asemenea, putem
obtine datele dumneavoastra cu caracter personal prin modul in care interactionati cu noi.

3. Scopul prelucrarii

3.1. Scopul acestor activitati de prelucrare si temeiurile juridice corespunzatoare sunt:

Scop

Temeiul juridic

Categoria persoanelor
vizate

Prezentarea Site-ului nostru,
furnizarea de informatii
despre produsele si serviciile
noastre si furnizarea de
asistenta pe care o solicitati
de la noi, de exemplu prin
intermediul formularului de
contact de pe acest Site.

in cazul in care obtinem consimtdmantul
dumneavoastra Thainte de prelucrarea
acestor informatii, ne vom baza pe acest
consimtadmdnt drept baza pentru
prelucrare.

in alte cazuri, aceastd prelucrare este
necesara pentru interesul nostru legitim
de a construi si mentine o relatie de
afaceri buna si de a oferi raspunsuri
adecvate la intrebari.

Utilizatorii site-ului

Furnizarea produselor si
serviciilor noastre:
indeplinirea obligatiilor si
punerea in aplicare a
drepturilor noastre care
decurg din orice contracte cu
dumneavoastra sau cu
organizatia dumneavoastra,
inclusiv pentru a furniza
produsele si serviciile pe care
le-ati comandat sau la care v-
ati abonat, in contextul livrarii
produsului si/sau serviciului,
logisticii, trimiterii de
comunicari tranzactionale,
precum si al contabilitatii si
facturarii.

Pentru a ne indeplini
obligatiile legale fata de
dumneavoastra sau fata de
organizatia dumneavoastra in
ceea ce priveste obligatiile
precontractuale.

in cazul in care aceastd prelucrare este
necesara pentru a respecta o obligatie
legald, ne vom baza pe aceasta obligatie
legala pentru aceasta prelucrare.

in cazul in care contractul a fost incheiat
direct de catre dvs., prelucrarea poate fi
necesard pentru executarea unui contract
intre dumneavoastra si iBanFirst.

in alte cazuri, prelucrarea va fi necesars
pentru interesul legitim al iBanFirst de a
prelucra datele persoanelor fizice in
contextul contractelor noastre cu
organizatia dvs. sau pentru interesul
nostru legitim de a dezvolta relatia
comerciala si de a va permite sa creati un
cont.

Clienti si clienti potentiali

Integrarea unor instrumente
de inteligenta artificiala ale
unor terti: atunci cand alegeti
sa va conectati contul

IAceasta prelucrare este necesara pentru
executarea contractului dintre
dumneavoastra si iBanFirst, in masura in
care ati solicitat si configurat in mod activ

Clienti
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iBanFirst la un serviciu de
inteligenta artificiala al unui
tert prin intermediul API-ului
iBanFirst, facem datele
contului dumneavoastra
accesibile prin aceasta
conexiune API exclusiv in
scopul activarii integrarii
solicitate de dumneavoastra.
Rolul iBanFirst se limiteaza
strict la furnizarea accesului la
API. Prelucrarea datelor
dumneavoastra efectuata de
furnizorul tert de servicii de
inteligenta artificiald nu intra
sub controlul si
responsabilitatea iBanFirst si
este reglementata exclusiv de
propriile conditii generale si
de politica de confidentialitate
a furnizorului respectiv.

aceastd integrare ca parte a utilizarii
platformei noastre.

Pentru a oferi o experienta
optima clientilor, prelucram
anumite date cu caracter
personal in scopul gestionarii
clientilor.

interesul nostru /egitim de a ne cunoaste
clientii si de a mentine relatia noastra cu
dvs., cu scopul de a le oferi clientilor o
experienta excelenta.

Pentru a va crea contul pe in cazul in care ati incheiat direct un Clienti
Site: Utilizam datele cu contract, prelucrarea poate fi necesard
caracter personal pentru ava |pentru executarea unui contract intre
crea contul pe Site, ceea ce va [dumneavoastra si iBanFirst.
permite sa accesati anumite |, . . .

. . . . _[In alte cazuri, prelucrarea va fi necesara
pagini ale Site-ului, sa plasati o ] o ] )

S m e pentru interesul legitim al iBanFirst de a
comanda si sa utilizati A
. o .. |prelucra datele persoanelor fizice in

anumite caracteristici ale Site-
ului contextul contractelor noastre cu

' organizatia dvs.
Managementul clientilor: Aceasta prelucrare se bazeaza pe Clienti

Pentru a comunica cu
dumneavoastra: in legitura
cu produsele si serviciile
noastre, intrebarile si/sau
reclamatiile referitoare la Site-
ul, produsele sau serviciile
noastre, prelucram date cu
caracter personal pentru a

Procesarea va fi necesara pentru
interesele noastre legitime privind
procesarea datelor personale pentru a
raspunde la intrebari sau cereri si/sau
pentru a comunica in general cu dvs. si a
imbunatati astfel relatia noastra cu dvs.

Clienti si clienti potentiali
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raspunde unor astfel de
solicitari.

Cand ne contactati telefonic,
este posibil sa inregistram
aceste apeluri Tn anumite
circumstante, inclusiv
(consultati informatiile
suplimentare din sectiunea
3.2).

\Va rugam sa consultati sectiunea 3.2
pentru informatii privind inregistrarea
apelurilor telefonice.

Managementul furnizorilor si
partenerilor: Gestionarea
comenzilor plasate si plata
furnizorilor. Prospectarea
potentialilor furnizori si
evaluarea acestora.

Aceasta prelucrare este necesara pentru
interesul legitim al iBanFirst de a prelucra
datele persoanelor fizice Tn contextul
contractelor noastre cu organizatia dvs.
in cazul in care contractul a fost incheiat
direct cu dvs., prelucrarea poate fi, de
Asemenea, necesara pentru executarea
contractului dintre dvs. si iBanFirst.

in ceea ce priveste potentialii furnizori,
efectuam aceasta prelucrare pe baza
interesului nostru legitim de a stabili noi
relatii de afaceri.

Furnizori si parteneri
(potentiali)

Respectarea obligatiilor
legale in temeiul legislatiei
aplicabile in ceea ce priveste
activitatile iBanFirst.

Aceasta prelucrare este necesara pentru
orice obligatie legala la care este supusa
iBanFirst, cum ar fi Directiva UE
2015/849 si/sau Legea pentru
combaterea spalarii banilor MLR 2019
privind prevenirea utilizarii sistemului
financiar in scopul spalarii banilor sau
finantarii terorismului, astfel cum poate
fi modificata si/sau abrogata periodic si
transpunerile sale aplicabile,
reglementarile aplicabile privind
examinarea sanctiunilor si cerintele de
raportare de reglementare. Atunci cand
raspundem solicitarilor dvs. in calitate de
persoana vizata, in conformitate cu
GDPR, prelucrarea este necesara pentru
a respecta o obligatie legald impusa
iBanFirst.

Clienti, clienti potentiali,
furnizori, parteneri si alte
parti interesate relevante
(cum ar fi partile afiliate)

Pentru a va trimite informatii
de marketing sau comerciale
(personalizate) prin
intermediul Site-ului, prin
posta sau prin e-mail si, dupa
caz, pentru a va directiona

IAceasta prelucrare este necesara pentru
interesul nostru legitim de a ne asigura ca
clientii nostri sunt tinuti la curent cu
informatiile despre serviciile noastre si
de a ne ajuta sa intelegem interesele

dvs., sa personalizam interactiunile cu

Utilizatorii site-ului,

clienti si clienti potentiali
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catre parteneri de afaceri
selectati, in vederea unor
servicii sau oferte care v-ar
putea interesa.

dumneavoastra si sa dezvoltam relatia
noastra de afaceri. Directionarea dvs.
catre parteneri de incredere ne permite,
de asemenea, sa oferim servicii
complementare, sa consolidam
colaborarile si sa mentinem sau sa
dezvoltam activitatea noastra comerciala
(denumita si ,,soft opt-in”).

fin cazul in care suntem obligati prin lege
sa obtinem consimtamantul
dumneavoastra inainte de a procesa
astfel de informatii, ne vom baza pe
consimtdmdntul dumneavoastra ca baza
pentru prelucrare.

Detectarea, prevenirea si
combaterea fraudei si a
utilizarilor ilegale, a abuzului,
a spamului, a incidentelor de
securitate si a altor activitati
daundtoare sau pentru a
respecta ordinele
guvernamentale sau
judecatoresti.

IAceasta prelucrare este necesara pentru
a respecta o obligatie legald la care este
supusa iBanFirst.

Daca nu se aplica o astfel de obligatie
legala, prelucrarea va fi necesara pentru
interesul legitim al iBanFirst de a face
fata fraudei, infractiunilor si abuzurilor.

Utilizatorii site-ului,
clienti si clienti potentiali,

furnizori, parteneri

Gestionarea litigiilor, inclusiv
rambursarea sumelor
datorate.

Prelucrarea va fi necesara pentru
interesul legitim al iBanFirst de a se apara
fin si in afara instantelor si de a formula
ori urmari revendicari legale.

Utilizatorii site-ului,
clienti si clienti potentiali,

furnizori, parteneri

Relatiile publice si relatiile cu
partile interesate.

Prelucrarea va fi necesara pentru
interesul legitim al iBanFirst de a stabili si
mentine relatii bune de afaceri cu toate
partile interesate care sunt relevante
pentru desfasurarea activitatilor sale.

Partile interesate relevante

activelor iBanFirst prin
supravegherea camerelor de

interesul legitim al iBanFirst de a-si

proteja interesele comerciale si

inregistrarea vizitatorilorin  |Prelucrarea va fi necesard pentru Vizitatori
scopuri de control al accesuluilinteresul legitim al iBanFirst de a aplica
atunci cand viziteaza sediul  [masuri de securitate la standarde inalte
iBanFirst. pentru sediile sale.
fin cazul in care aceastd prelucrare este
necesard pentru respectarea unei
obligatii legale, vom intemeia
prelucrarea pe aceasta obligatie legala.
Prevenirea furtului si protectialPrelucrarea va fi necesara pentru Vizitatori
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supraveghere la sediul
iBanFirst

financiare, de a asigura confidentialitatea
informatiilor sale de afaceri si de a-si
securiza sediile.

in cazul in care aceastd prelucrare este
necesara pentru respectarea unei
obligatii legale, vom intemeia
prelucrarea pe aceasta obligatie legala.

Administrarea Site-ului
nostru si efectuarea de
operatiuni interne, inclusiv in
scopuri de depanare, analiza a
datelor, testare, cercetare,
statistica si sondaj, de
exemplu prin utilizarea
modulelor cookie sau a
tehnologiilor similare.

Vom obtine consimtdmantul
dumneavoastra inainte de a procesa
astfel de informatii acolo unde este
necesar.

in alte cazuri, aceastd prelucrare este
necesara pentru interesul nostru legitim
de a mentine si administra Site-ul
nostru.

Utilizatorii site-ului

Asigurarea faptului ca
prezentam continutul Site-
ului nostru in cel mai eficient
mod pentru dumneavoastra si
pentru computerul dvs., in
special prin utilizarea
modulelor cookie sau a
tehnologiilor similare.

Vom obtine consimtdmdéntul
dumneavoastrd fnainte de a procesa
astfel de informatii.

Utilizatorii site-ului

imbunétatirea Site-ului,
produselor sau serviciilor
noastre, marketing sau
relatiile si experientele cu
clientii, in special prin
utilizarea modulelor cookie
sau a tehnologiilor similare
pentru a procesa statistici care
pot fi utilizate ca baza pentru
aceasta evaluare.

Aceasta prelucrare este necesara pentru
interesul nostru legitim de a ne
imbunatati produsele sau serviciile si
experienta dumneavoastra in timpul
utilizarii Site-ului, deoarece acest lucru
ne ajuta sa ne pastram operatiunile de
afaceri sau sa ne dezvoltam afacerea.

—d

n cazul in care suntem obligati prin lege
sa obtinem consimtamantul
dumneavoastrad hainte de a procesa
astfel de informatii, ne vom baza pe
consimtamantul dumneavoastra drept
baza pentru prelucrare.

Utilizatorii site-ului

Evaluarea si executarea
fuziunilor, achizitiilor,
reorganizarilor sau a altor
tranzactii corporative.

Prelucrarea in aceste scopuri este
necesara pentru interesul legitim al
iBanFirst in efectuarea tranzactiilor de
afaceri mentionate pentru a implementa
strategiile noastre de afaceri sau pentru
a ne dezvolta afacerea.

Utilizatorii site-ului,
clienti si clienti potentiali,

furnizori, vizitatori
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3.2.Tn masura n care Tnregistrdm apeluri telefonice cu Clientii, trebuie remarcat faptul c& inregistram
aceste apeluri telefonice in diverse scopuri si Tn baza unor temeiuri juridice diferite, dupa cum se
specifica mai jos:

3.2.1 Europa

e Apelurile telefonice de la managerii de cont si dealerii nostri vor fi intotdeauna inregistrate.
Tnregistrdm aceste apeluri telefonice in scopuri probatorii in cadrul unei tranzactii
comerciale, asa cum se specifica la inceputul relatiei noastre comerciale. Aceasta prelucrare
este necesara pentru interesul nostru legitim de a colecta dovezi cu privire la tranzactiile
comerciale. Aceste Tnregistrari sunt stocate timp de 10 ani de la sfarsitul relatiei
contractuale.

e Apelurile telefonice intre Clienti si alti membri ai personalului iBanFirst (de exemplu, vanzari
sau servicii pentru clienti) vor fi inregistrate numai dupa ce ati fost informat cu privire la
aceasta Tnhainte de inceperea inregistrarii si dupa obtinerea consimtamantului
dumneavoastra pentru inregistrare. Scopul inregistrarii acestor apeluri telefonice este de a
ne permite sa oferim cursuri interne care ne ajuta sa ne Tmbunatatim serviciile si experienta
clientilor, precum si orice alt scop specific despre care ati putea fi informat Thainte de
inceperea inregistrdrii. Aceste inregistrari sunt stocate pentru o perioada maxima de 130 de
zile de la data inregistrarii.

3.2.2 Regatul Unit

e Apelurile telefonice de la managerii de cont si dealerii nostri vor fi intotdeauna inregistrate.
Tnregistrdm aceste apeluri telefonice in scopuri probatorii in cadrul unei tranzactii
comerciale, asa cum se specifica la inceputul relatiei noastre comerciale. Aceasta prelucrare
este necesara pentru interesul nostru legitim de a colecta dovezi cu privire la tranzactiile
comerciale. Aceste Tnregistrari sunt stocate timp de 6 ani de la sfarsitul relatiei contractuale.

e Apelurile telefonice intre Clienti si alti membri ai personalului iBanFirst (de exemplu, vanzari
sau servicii pentru clienti) vor fi inregistrate numai dupa ce ati fost informat cu privire la
aceasta Tnhainte de Tnceperea inregistrarii si dupa obtinerea consimtamantului
dumneavoastra pentru inregistrare. Scopul inregistrarii acestor apeluri telefonice este de a
ne permite sa oferim cursuri interne care ne ajuta sa ne imbunatatim serviciile si experienta
clientilor, precum si orice alt scop specific despre care ati putea fi informat Thainte de
inceperea inregistrarii. Aceste inregistrari sunt stocate pentru o perioada maxima de 130 de
zile de la data inregistrarii.

3.3.n plus, dac utilizdm informatiile dumneavoastra in alte scopuri decat cele mentionate mai sus,
va vom informa cu privire la aceste scopuri Thainte de a utiliza informatiile dumneavoastra si de a
obtine consimtamantul dumneavoastra (daca este necesar).

3.4. Cu exceptia cazului in care se specifica altfel, furnizarea datelor cu caracter personal catre
iBanFirst nu este o cerinta legala sau contractuala si nu sunteti obligat sa ne furnizati datele
dumneavoastra cu caracter personal. Daca decideti sa nu furnizati datele dumneavoastra cu caracter
personal, este posibil, in unele cazuri, sa nu va putem oferi toate caracteristicile Site-ului sau ale unui
produs sau serviciu. Completarea oricaror formulare sau sondaje este in intregime voluntara, desi
este posibil sa vi se solicite sa trimiteti anumite date cu caracter personal catre iBanFirst pentru a ne
permite sa gestionam Tn mod adecvat solicitarile dvs.

4. Divulgarea datelor cu caracter personal catre terti
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4.1. Este posibil sa dezvaluim datele dumneavoastra cu caracter personal urmatoarelor terte parti
care au nevoie in mod rezonabil de acces la aceste date in vederea atingerii unuia sau mai multora
dintre scopurile mentionate mai sus pentru:

e furnizori externi de servicii, subcontractanti terti sau parteneri, pentru a efectua verificarea
identitatii dumneavoastra conform cerintelor legislatiei aplicabile, in cadrul executarii de
contracte cu clientii pentru a sprijini furnizarea de produse si servicii iBanFirst si/sau punerea
n aplicare a masurilor de respectare a GDPR (inclusiv, dar fara a se limita la, combaterea
fraudei, combaterea spalarii banilor si a finantarii terorismului), furnizori de servicii IT, agentii
de traducere, companii de securitate, agentii de marketing etc. ;

e politie si autoritatile publice, in contextul solicitarilor din partea politiei si a autoritatilor
competente, in conformitate cu legislatia aplicabila;

e cumparatori potentiali sau viitori ai iBanFirst (sau ai oricaror active iBanFirst);
e consilieri profesionisti externi (de exemplu, auditori, avocati sau consultanti ai iBanFirst)

e orice companie a grupului iBanFirst, adica afiliatii nostri, reprezentantele noastre, filialele
noastre, holdingul nostru final si filialele sale.

e Furnizori terti de servicii de inteligenta artificiala selectati de dumneavoastra: atunci cand
alegeti sa va conectati contul iBanFirst la un serviciu de inteligenta artificiala al unui tert prin
intermediul API-ului nostru, datele contului dumneavoastra vor fi transmise furnizorului de
servicii de inteligenta artificiald ales de dumneavoastra. Va rugam sa retineti ca, odata ce
datele dumneavoastra sunt transmise unui astfel de furnizor, prelucrarea acestora este
reglementata exclusiv de propriile conditii generale si de politica de confidentialitate a
furnizorului respectiv si nu intra in domeniul de aplicare al prezentei Politici de
confidentialitate. Va recomandam insistent sa consultati politica de confidentialitate
aplicabila a furnizorului de servicii de inteligenta artificiala ales inainte de a activa orice
integrare de acest tip. In functie de furnizor, este posibil s vi se solicite, de asemenea, s3 va
abonati la un plan platit sau sa acceptati conditii comerciale specifice direct cu furnizorul
respectiv, independent de contul dumneavoastra iBanFirst. iBanFirst nu poate fi tinuta
raspunzatoare pentru prelucrarea datelor dumneavoastra cu caracter personal efectuata de
furnizori terti de servicii de inteligenta artificiala.

4.2. Datele dumneavoastra cu caracter personal colectate de iBanFirst pot fi stocate si transferate in
afara SEE/Regatului Unit. Unele terte parti care primesc datele dumneavoastra cu caracter personal
pot fi situate intr-o tara din afara SEE/Regatului Unit a carei legislatie nu ofera acelasi grad de
protectie a datelor. Aceasta include transferurile catre furnizori de servicii de inteligenta artificiala a
caror infrastructura este situata in Statele Unite sau in alte tari din afara SEE/Regatului Unit.

Ne vom asigura cad datele dumneavoastra cu caracter personal sunt transferate numai partilor care
aplica un nivel adecvat de protectie a datelor (de exemplu, in conformitate cu GDPR UE, acolo unde
Comisia Europeana a emis o decizie privind caracterul adecvat al nivelului de protectie sau prin
includerea asa-numitelor clauze contractuale standard ale UE in acordul cu destinatarul si sub
rezerva unei evaluari adecvate a impactului transferului de date; in conformitate cu GDPR UK, acolo
unde Secretarul de Stat din Regatul Unit a emis un regulament privind caracterul adecvat al nivelului
de protectie sau prin includerea acordului de transfer international de date al autoritatii de
supraveghere din Regatul Unit sau a unei anexe de transfer international de date la clauzele
contractuale standard ale UE Tn acordul cu destinatarul si sub rezerva unei evaluari adecvate a
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impactului transferului de date). Ne puteti contacta pentru a primi o copie sau puteti solicita
informatii cu privire la garantiile adecvate sau mecanismele de transfer care se aplica transferului
datelor dumneavoastra cu caracter personal utilizand datele de contact din sectiunea 7.

5. Durata prelucrarii

5.1. Datele dumneavoastra cu caracter personal sunt stocate de iBanFirst numai pentru perioada
necesara atingerii scopului mentionat mai sus, luand in considerare aplicarea obligatiilor legale, a
termenelor legale de limitare sau de pastrare (inclusiv in contextul aplicarii Directivei UE 2015/849
si/sau MLR 2019 privind prevenirea utilizarii sistemului financiar in scopul spalarii banilor sau
finantarii terorismului, astfel cum pot fi modificate si/sau abrogate periodic si transpunerile sale
aplicabile, precum si orice date cu caracter personal necesare iBanFirst pentru a stabili, exercita sau
apara revendicari legale).

5.2.Tn cazul in care datele dumneavoastrd cu caracter personal sunt colectate pe baza
consimtamantului dumneavoastra, le utilizam numai pentru perioada de timp pentru care v-ati dat
consimtamantul. De Tndata ce consimtamantul dumneavoastra este retras, datele dumneavoastra cu
caracter personal sunt pastrate pentru perioada minima necesara pentru indeplinirea masurilor
necesare pentru punerea in aplicare a dreptului dumneavoastra.

5.3. Pentru perioadele de pastrare aplicabile inregistrarilor apelurilor telefonice cu Clientii, va rugam
sa consultati sectiunea 3.2 de mai sus.

5.4. Perioada de stocare aplicabila pentru datele cu caracter personal colectate prin intermediul
modulelor cookie sau al tehnologiilor similare de pe acest Site poate fi gasita in Notificarea noastra
privind modulele cookie.

5.5. Imaginile video de pe camere sunt pastrate maximum o lund, cu exceptia cazului in care trebuie
sa le pastram mai mult timp, de exemplu atunci cand imaginile sunt necesare ca probe pentru a
dovedi o infractiune, un prejudiciu sau o neplacere sau pentru a identifica un infractor, o tulburare
publica, un martor sau o victima.

6. Drepturile dumneavoastra in calitate de persoana vizata

6.1. Aveti o serie de drepturi cu privire la datele cu caracter personal pe care le prelucram. Daca sunt
indeplinite conditiile relevante ale GDPR, aveti dreptul:

a. sa va retrageti consimtamantul

Tn masura in care activitatea de prelucrare se bazeazd pe consimtdmantul dumneavoastrd, aveti
dreptul de a va retrage Tn orice moment consimtamantul pentru o astfel de activitate de prelucrare.
Cu toate acestea, aceastd retragere nu va afecta legalitatea prelucrarii datelor dumneavoastra cu
caracter personal pentru perioada anterioara momentului acestei retrageri si a activitatilor de
prelucrare bazate pe un alt temei juridic.

b. sa va accesati datele cu caracter personal

Aveti dreptul de a accesa datele cu caracter personal pe care iBanFirst le detine despre
dumneavoastra, informatii privind prelucrarea acestor date cu caracter personal si de a primi o copie
a acestora. Aveti dreptul de a solicita toate informatiile pe care le detinem despre dvs., acest drept
fiind cunoscut sub denumirea de ,,solicitare de acces al persoanei vizate”. Daca doriti sa faceti o
astfel de solicitare, va rugam sa ne contactati in scris, telefonic sau prin e-mail, folosind detaliile de
contact de la finalul acestei politici de confidentialitate, iar noi va vom furniza formularul nostru de
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solicitare de acces. La primirea formularului completat si a unui act de identitate (necesar pentru a
ne asigura ca informatiile dvs. nu sunt divulgate unor persoane neautorizate), vom procesa cererea
dvs. fara intarzieri nejustificate sau in termen de o luna, cu posibilitatea unei prelungiri de pana la
doua luni suplimentare, acolo unde este necesar si permis de legislatia aplicabila. Aceste informatii
vor fi furnizate gratuit, cu exceptia cazului in care cererea dvs. este in mod evident nefondata sau
excesiva, caz in care poate fi perceputa o taxa inainte de eliberarea informatiilor sau, in caz contrar,
putem refuza sa ne conformam solicitarii.

c. sa ne solicitati sa rectificam, sa stergem sau sa restrictionam datele dumneavoastra cu caracter
personal

Aveti dreptul sa ne solicitati rectificarea in cazul in care considerati ca este incorecta sau incompleta
sau sa va stergem datele cu caracter personal, in principiu gratuit. Acceptati faptul ca, in cazul unei
solicitari de stergere a datelor dumneavoastra cu caracter personal, aceasta este supusa anumitor
exceptii si ca, Tn urma stergerii, este posibil ca anumite servicii si produse sa nu va mai fie disponibile.
De asemenea, ne puteti solicita sa restrictionam prelucrarea datelor dumneavoastra cu caracter
personal, de exemplu, atunci cand verificim exactitatea datelor dumneavoastra cu caracter
personal.

d. la portabilitatea datelor

Datele cu caracter personal pe care le-ati furnizat catre iBanFirst va pot fi furnizate intr-un format
clar, structurat, lizibil si utilizat Tn mod obisnuit, care poate fi citit automat si pot fi transferate catre o
terta parte (in masura in care prelucrarea se bazeazad pe consimtamant sau pe executarea unui
acord).

e. sa va opuneti prelucrarii datelor dumneavoastra cu caracter personal

Va puteti opune in orice moment prelucrarii datelor dumneavoastra cu caracter personal de catre
iBanFirst in scopuri de marketing direct. in alte cazuri, aveti dreptul de a vd opune din motive legate
de situatia dumneavoastra particulara (in masura in care prelucrarea se bazeaza pe un interes legitim
sau public).

f. sa depuneti o plangere la o autoritate de supraveghere

Tn cazul Tn care considerati c& iBanFirst nu a actionat in conformitate cu legislatia privind prelucrarea
datelor dumneavoastra cu caracter personal, aveti dreptul de a depune o plangere la autoritatea de
supraveghere competenta de pe raza domiciliului dumneavoastra obisnuit sau a adresei unde lucrati
sau a locului unde a avut loc o presupusa incalcare.

Tara sau regiune Entitate Sediu social si detalii |Autoritatea pentru protectia
datelor
SEE Operator de date:  |IBANFIRST SA, 489 Autoritatea belgiand pentru
iBanFirst SA Avenue Louise, 1050 |protectia datelor
Bruxelles, Belgia. (www.dataprotectionauthority.be/)

Numar de Tnregistrare |Puteti gasi lista cu alte autoritati

al companiei: BE pentru protectia datelor din UE si
0849.872.824 datele de contact ale acestora la
adresa
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(https://edpb.europa.eu/about-
edpb/about-edpb/members en)

Regatul Unit Operator de date: |Etajul 6, 107 Biroul Comisarului pentru Informatii
iBanFirst Limited Cheapside, Londra, (ICO) (www.ico.org.uk)
EC2V 6DN

Numar de inregistrare
al companiei:
062605585

Numar de inregistrare
la Biroul Comisarului
pentru Informatii din
Regatul Unit (ICO):
73444720

6.2. Daca aveti intrebari cu privire la drepturile dumneavoastra privind protectia datelor sau pentru a
va exercita drepturile sau pentru orice solicitare de informatii suplimentare, va rugam sa ne scrieti la
adresa privacy@ibanfirst.com.

7. Date de contact iBanFirst

Daca aveti intrebari cu privire la aceasta Notificare privind confidentialitatea sau la acest Site sau
doriti sa va exercitati drepturile cu privire la protectia datelor, ne puteti contacta in urmatoarele
moduri:

e Prin e-mail: dpo@ibanfirst.com

e Prin posta in SEE: IBANFIRST SA, att. Privacy and Legal department 1050 Bruxelles, 489
Avenue Louise.

Prin posta in UK: iBanFirst Limited, att. Privacy and Legal department, Etajul 6, 107 Cheapside,
Londra, EC2V 6DN.

8. Modificari ale acestei Notificari privind confidentialitatea

Putem modifica aceasta Notificare privind confidentialitatea in orice moment. Pentru a va informa cu
privire la cea mai recenta modificare a Notificarii privind confidentialitatea, vom afisa data revizuirii
n partea de sus a acestei pagini de fiecare data cand este modificata. Notificarea modificata privind
confidentialitatea intra in vigoare de la data respectiva.

Va rugam sa consultati aceasta pagina in mod periodic pentru a fi la curent cu orice modificari si/sau
completari.
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